Como verificar, transferir o asumir roles
FSMO

Si bien Active Directory es un sistema multi-master donde todos los controladores de
dominio pueden realizar todas las tareas, hay algunas de ellas que solo puede realizar un
controlador de dominio a la vez, y solo uno. Estas funciones se conocen como roles FSMO
(Flexible Single Master Operations).

En este tutorial veremos cémo reconocer en que Controlador de Dominio estan estos roles
en nuestra organizacion, como transferirlos entre ellos y, también, como realizar un “seize”,
es decir que un controlador de dominio “asuma” uno o mas roles que antes tenia otro
controlador de dominio pero ahora ya no esta disponible.
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Objetivo

El presente documento tiene como objetivo:

e Mostrar como reconocer los roles FSMO vy su ubicacion.
¢ Realizar una transferencia de los roles entre controladores de dominio vivos.
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« Realizar un seize (robo) de roles entre controladores de dominio.

Escenario de Trabajo

El escenario de trabajo que tenemos para este tutorial es el siguiente:

e Contamos con un dominio de Active Directory llamado
“ESTUDIOMARTIN.LOCAL” de una empresa de fantasia llamada
“ESTUDIOMARTIN™.

« Contamos con dos controladores de dominio:

o PDCO1.ESTUDIOMARTIN.LOCAL
o PDCO02.ESTUDIOMARTIN.LOCAL

Plan de Trabajo

Para llevar a cabo el objetivo del tutorial, tenemos el siguiente plan de trabajo:

o Verificar la ubicacion de Roles FSMO.
e Tansferir los Roles FSMO del PDCO01 al PDC02.
e Asumir los Roles FSMO al PDCOL1.

Desarrollo

A partir de Active Directory en la version de Windows Server 2000, existen algunos roles
que solo pueden ser ejecutados por un solo controlador de dominio, a veces en el Forest y
otras en el Dominio. Estos roles se conocen como “Flexible Single Master Operations”
(FSMO).

Los Roles FSMO son 5:

e Schema Master: puede haber uno en el Forest.
o Domain Naming Master: puede haber uno en el Forest.



e RID Master: puede haber uno en cada Dominio del Forest.
o PDC Emulator: puede haber uno en cada Dominio del Forest.
 Infraestructure Master: puede haber uno en cada Dominio del Forest.

El objetivo de este tutorial no es explicar para que sirve cada uno: esta informacion esta
disponible en las “Publicaciones relacionadas” al final del mismo. Solo diremos que cada
rol tiene funciones especificas dentro de nuestro esquema de AD, y a veces por tareas de
mantenimiento o resolucion de incidentes debemos identificar donde estan y transferirlos o
pasarlos a otros controladores de dominio.

Vamos a repasar, en este tutorial, como realizar esas tareas segun el Plan de Trabajo
planeado al inicio.

Verificacion de la ubicacion de Roles FSMO
Existen varias maneras de verificar la ubicacién de los roles FSMO en Active Directory.
Nosotros vamos a dividir estas maneras en: por linea de comandos y grafica. Aqui solo

vamos a desarrollar la opcién de linea de comandos, dado que la gréfica la desarrollaremos
en la “Transferencia de Roles” mas adelante.

Verificacién por linea de comandos

Para verificar la ubicacion de los roles rapidamente, podemos abrir un CMD o PowerShell
en un controlador de dominio y ejecutar el siguiente comando:

Netdom query fsmo

Esto dard como resultado la siguiente salida:
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llustracion 1 — Comando para verificar ubicacion de roles FSMO en Windows Server.

Como vemos, este comando nos indica cada rol y su ubicacién (en qué controlador de
dominio se encuentra). En nuestro caso, todos los role estan en el PDCOL.

Transferencia de los Roles FSMO de un DC a otro DC
Supongamos que queremos realizar un mantenimiento prolongado del PDCOL. Para evitar
disrupcion de servicio en los clientes, vamos a transferir los roles FSMO del PDCO01 al

PDCO02. Tenemos varias opciones para hacerlo: por linea de comandos o por interfaz
grafica. Vamos a explorar ambas opciones.

Transferencia por Linea de Comandos

Para realizar la transferencia por linea de comandos, es necesario hacer uso del comando
“NTDSUTIL”. Para ello ingresamos por CMD el siguiente texto:

NTDSUTIL

Obteniendo como resultado:

llustracidn 2 — Transferencia por Linea de Comandos de Roles a través de NTDSUTIL.

Luego ingresamos: roles
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llustracion 3 — Transferencia por Linea de Comandos de Roles a través de NTDSUTIL.

Una vez recibido “fsmo maintenance” ingresaremos CONnections:

llustracion 4 — Transferencia por Linea de Comandos de Roles a través de NTDSUTIL.

La respuesta del sistema sera “server connections”. Ahora debemos conectarnos al
controlador de dominio al cual queremos transferir los roles. En nuestro caso es
PDCO02.ESTUDIOMARTIN.LOCAL. Por esta razén, ingresaremos:

Connect to Server PDC02.ESTUDIOMARTIN.LOCAL

llustracion 5 — Transferencia por Linea de Comandos de Roles a través de NTDSUTIL.

[P

Ya estando conectados, tipearemos “q” para ir hacia atras:
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llustracion 6 — Transferencia por Linea de Comandos de Roles a través de NTDSUTIL.

Y ahora comenzaremos a transferir los roles. Para transferir los roles necesitamos ingresar
la siguiente sintaxis:

Transfer [nombre de rol]

Por ejemplo, para transferir el “Schema Master”” debemos ingresar:

Transfer Schema Master

llustracién 7 — Transferencia por Linea de Comandos de Roles a través de NTDSUTIL.

El sistema nos preguntara si queremos realizar la transferencia, a lo cual respondemos que
si y obtenemos como resultado:
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llustracion 8 — Transferencia por Linea de Comandos de Roles a través de NTDSUTIL.

Por cada rol que queremos transferir, este es el comando:

e Transfer infrastructure master
o Transfer naming master

e Transfer PDC

e Transfer RID master

e Transfer schema master

Transferencia por Interfaz Grafica

Existe otro método para transferir los roles FSMO y es a través de la interfaz gréfica.
VVamos a recorrer cada rol para determinar dicho método por intefaz grafica.

Schema Master

Para poder verificar en forma gréfica donde esta el Schema Master, primero debemos
conectarnos al controlador de dominio al cual queremos transferirlo. Luego, debemos antes
registrar una DLL en dicho DC. Para esto vamos a ir al CMD e ingresaremos lo siguiente:

regsvr32 schmmgmt.dll

Luego de ejecutar el comando, nos deberia aparecer el siguiente cartel:
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llustracion 9 — Registro de schmmgmt.dll para verificar el rol Schema Master.

Una vez realizado esto, podemos abrir un MMC (Microsoft Management Console) desde el
men inicio, buscando “MMC” y haciendo clic en el complemento:
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llustraciéon 10 — Microsoft Management Console (MMC) para transferir rol Schema Master.

Elegiremos, desde el menu “File” la opcion “Add/Remove Snag-in...”:
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llustracion 11 — Microsoft Management Console (MMC) para transferir rol Schema Master.

Seleccionaremos y agregaremos el complemento “Active Directory Schema”:

Hou can meect srep-m o i coeole beom thane svelabie an yaur campdar and cordgure e selected set of snag-em. P
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llustracién 12 — Microsoft Management Console (MMC) para transferir rol Schema Master.

Una vez agregado el complemento, aceptamos y hacemos bot6n derecho sobre el médulo,
seleccionando la opcion “Operations Master...”

D o s


http://www.tectimes.net/wp-content/uploads/2013/02/020413_0848_TUTORIALCom11.png
http://www.tectimes.net/wp-content/uploads/2013/02/020413_0848_TUTORIALCom12.png
http://www.tectimes.net/wp-content/uploads/2013/02/020413_0848_TUTORIALCom13.png

llustracion 13 — Microsoft Management Console (MMC) para transferir rol Schema Master.

Nos aparecera un cuadro con la posibilidad de cambiar (Change) la ubicacién del rol.

Change Schema Master [ X |

The schema master manages modfications to the schema. Only one
server in the enterprise performs this role.

Cuerent schema master [orfine):
|PDCO1 estudiomartin. local

Ta transfer the schema mastet role o the targeted 5
schema FSMO holder below, click Change. -

|PDCO2 estudiomartin. local

[ cose | Hew |

llustracion 14 — Microsoft Management Console (MMC) para transferir rol Schema Master.

Cuando hacemos clic en “Change” nos pedira confirmacion:
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llustracion 15 — Microsoft Management Console (MMC) para transferir rol Schema Master.

Una vez confirmada la opcion, el rol se habra transferido.
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llustracion 16 — Microsoft Management Console (MMC) para transferir rol Schema Master.

Si por algiin motivo no tenemos la opcion “Change” disponible, es porque nos hemos
conectado al DC que aloja actualmente el rol. Recordar conectarse al DC al que

QUEREMOS TRANSFERIR el rol!

RID Master, PDC Emulator, e Infrastructure Masters

Estos tres roles se transfieren desde el mismo lugar. Vamos a ingresar a la consola “Active
Directory Users and Computers” desde el controlador de dominio al cual queremos
transferir los roles, alli haremos boton derecho sobre el dominio y elegiremos “Operations

Masters”:

B Active Directory Users and Computers
Fle Action Viewm Help
s Fim 0O y » B A8 TYTER

o Active Dwectory Uisers and Computers [FDCO
Saved Queres Bty
OF = - Comguteny
Dedegate Corkrol,,
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Change Doman. .,
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News »
A Tasks »

Wew »

Refresh
ExpoetUist...

Properties
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llustracion 17 — Active Directory Users and Computers para transferir roles RID Master,

PDC Emulator, and Infrastructure Masters.

Una vez alli, nos aparecera un cuadro con la posibilidad de cambiar la ubicacion de estos

tres roles:
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llustracion 18 — Active Directory Users and Computers para transferir roles RID Master,

PDC Emulator, and Infrastructure Masters.

S6lo debemos ir a cada solapa y elegir “Change”.

Domain Naming Master

Para transferir este rol, debemos ir a la consola “Active Directory Domains and Trusts”,
hacer botdn derecho en la raiz de la consola (no el nombre del dominio, sino un paso mas

arriba) y hacer clic en “Operations Master”:

. J .

Ty e s 1§ W
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llustracion 19 — Active Directory Domains and Trusts para transferir rol de Domain
Naming.

Alli aparecera un cuadro donde podemos transferir este rol haciendo clic en el boton
“Change™:

Operations Master E3

The doman naming operations master ensures thal domain names e
unique. Only one Active Drectory Doman Controller in the enterprise
parforms this rale.

Doman naming operations master

IPDCU‘I estudiomartin local

To hianstes the domain naming mastes role to the .
folowing computer, clck Change.

===

[PD (02 estudiomartin local

llustracion 20 — Active Directory Domains and Trusts para transferir rol de Domain
Naming.

Seize de los Roles FSMO

Existen escenarios donde no es posible transferir los roles, dado que el controlador de
dominio donde estaban alojados tiene problemas, ya no existe o0 no puede replicar.

En estos escenarios, debemos realizar un “Seize” de los roles. Esto significa que otro
controlador de dominio asumird, en forma forzada, los roles. Cabe destacar algo muy
importante: una vez hecho un seize, el controlador de dominio que alojaba antes los roles
no puede volver a ser encendido, debiendo volver a promoverlo (previa despromocién
forzada) de su rol de Domain Controller.

Para realizar el seize de roles debemos utilizar la linea de comandos y el comando
NTDSUTIL utilizado para la transferencia de roles que antes vimos.

Seize por Linea de Comandos
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Para realizar el seize o robo de roles, debemos utilizar si o si la linea de comandos. Vamos
a hacer uso del comando “NTDSUTIL”. Para ello ingresamos por CMD el siguiente texto:

NTDSUTIL

Obteniendo como resultado:

llustracion 21 — Seize de Roles por Linea de Comandos a través de NTDSUTIL.

Luego ingresamos: roles
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llustracion 22 — Seize de Roles por Linea de Comandos a través de NTDSUTIL.

Una vez recibido “fsmo maintenance” ingresaremos CONNections:
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llustracion 23 — Seize de Roles por Linea de Comandos a través de NTDSUTIL.

La respuesta del sistema serd “server connections”. Ahora debemos conectarnos al
controlador de dominio al cual queremos robar los roles. En nuestro caso es
PDCO02.ESTUDIOMARTIN.LOCAL. Por esta razén, ingresaremos:

Connect to Server PDC02.ESTUDIOMARTIN.LOCAL

llustracion 24 — Seize de Roles por Linea de Comandos a través de NTDSUTIL.

[YP4)

Ya estando conectados, tipearemos “q” para ir hacia atras:

llustracion 25 — Seize de Roles por Linea de Comandos a través de NTDSUTIL.

Y ahora comenzaremos a hacer seize de los roles. Para hacer el seize de los roles
necesitamos ingresar la siguiente sintaxis:
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Seize [nombre de rol]

Por ejemplo, para hacer el seize del “Schema Master” debemos ingresar:

Seize Schema Master

llustracion 26 — Seize de Roles por Linea de Comandos a través de NTDSUTIL.

El sistema nos preguntara si queremos realizar el seize, a lo cual respondemos que si. Por
cada rol que queremos hacer seize, este es el comando:

e Seize infrastructure master
o Seize naming master

e Seize PDC

o Seize RID master

o Seize schema master

Es importante RECORDAR que una vez hecho un Seize de algun rol, el controlador de
dominio que alojaba dicho rol no puede volver a ser encendido y debe ser removido
forzadamente.

Conclusiones
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Como hemos visto, los roles FSMO pueden ser transferidos y alocados forzadamente en
otra ubicacion. Estas operaciones nos permiten:

e En el caso de transferencia:
o Hacer mantenimientos programados.
o Reiniciar controladores de dominio con seguridad.
o Realizar tareas varias de mantenimiento y salud.
e En el caso de seizce:
o Realizar remediaciones ante imprevistos.
o Realizar correcciones ante roturas de hardware en DCs que alojaban roles.

Estas operaciones pueden ser, todas, realizadas desde linea de comandos, y la transferencia
de roles puede también ser realizada por interfaz grafica.
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